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Introduccién

SCP T3

Ingenieria en Los activos mas importantes de una empresa son la

Infor ca

(2° ciclo) informacién, junto a los procesos y sistemas que hacen uso
de ella.
Introduccién
f— @ En un ambiente competitivo de negocios, la informacion
Nerves de estd amenazada por muchas fuentes. Conforme se

seguridad . ” . .
incrementa la nueva tecnologia, el nimero y tipo de

Certificacién . )
amenazas se incrementa exponencialmente.
@ Es necesario gestionar la seguridad, pero:
o La seguridad no es un producto, es un proceso.
o La seguridad no se compra, se gestiona.
o La forma de gestionar y parametrizar la seguridad es a
través de un Sistema de Gestion de Seguridad de la

Informacion (SGSI).



Sistema de Gestion de la Seguridad de la
Informacion

SCP T3

Ingenieria en DefInICIén

Informatica

(2° ciclo) Un SGSI (ISMS, Information Security Management System) es
aquella parte del sistema general de gestién que comprende la
politica, la estructura organizativa, los procedimientos, los
Normas de procesos y los recursos necesarios para implantar la gestion de
seguridad la seguridad de la informacién en una organizacién.

Certificacién

Introduccién

SGSI

Objetivos

@ Gestionar los riesgos de la seguridad de la informacién, a
fin de que consigamos la mayor fiabilidad del sistema.

@ Asegurar la integridad, confidencialidad y disponibilidad de
la informaciéon mediante un proceso sistematico y
documentado.




Etapas de implantacion de un SGSI

Ingenieria en
Informatica
(2° ciclo)

ntroduccion Etapas de desarrollo de un SGSI

sGsl @ Implantacién de medidas basicas de seguridad por sentido

Normas de comin (copias de seguridad, etc.)
seguridad

Certificacién @ Adaptacion a los requisitos de marco legal

© Gestion integral de la seguridad de la informacion (SGSI)

@ Certificacién de la gestion de seguridad: Necesidad de
seguir unas normas y estandares




Elementos de un SGSI

Ingenieria en
Informatica
(2° ciclo)

\ y Un SGSI esta formado por los siguientes documentos:
ntroduccién

sGsl @ Manual de seguridad: alcance, politica y gestién de riesgos.

R @ Procedimientos: operar y controlar eficazmente.

Certificacién © Instrucciones, listas de comprobacién y formularios: cémo
realizar las tareas y actividades.

@ Registros: gestion documental para evidenciar el grado de
cumplimiento.




Implantaciéon de un SGSI

SCP T3 Un SGSI sigue un plan de gestién de calidad PDCA.
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Figura de Karn G. Bulsuk (http://blog.bulsuk.com/)


http://blog.bulsuk.com/

Implantacién de un SGSI (cont.)

Plan Seleccién y definicion de medidas y
procedimientos

Introduccién

@ Definicién del alcance del SGSI

Normas de @ Definicién de la politica de seguridad: marco

seguridad general, requisitos legales, etc.

Certificacion @ Definicién de la metodologia de evaluacién
del riesgo

@ lIdentificacion, analisis y evaluacién de riesgos

@ Tratamiento de riesgos

@ Seleccion de los controles de seguridad para
el tratamiento de riesgos

SGSI
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Implantacién de un SGSI (cont.)

Planificar

Mitigar
Riesgo
Controles:

- Seleccionar

- SOA
- Implantar

Identificar y analizar
Identificar:
- Activos
- Amenazas
- Vulnerabilidades

Definir:

- Alcance

- Politica

- Metodologia
Analizar:
- Riesgos
- Coste/beneficios

Direccidn

- Decidir tratamiento de riesgos
- Aceptar riesgo residual

Evitar
Riesgo

Cese de la actividad
que lo origina

Aceptar
Riesgo

Transferir
Riesgo

- Seguros

No hacer nada
- Proveedores

Fuente: www.is027000.es
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Implantacién de un SGSI (cont.)

Do Implantacién de medidas y procedimientos de

mejora

Implantacion del plan de tratamiento de
riesgos

Implantancion de los controles de seguridad
Definicién de las métricas para controlar la
efectividad de los controles

Gestionar los recursos del SGSI

Implantacién de procedimientos y controles
para detectar y responder a los incidentes de
seguridad

Programas de formacién y concienciacién del
personal



Introduccién
SGSI
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Implantacién de un SGSI (cont.)

Check Comprobacién y verificacién de las medidas

implantadas

Ejecutar procedimientos de monitorizacion y
revisiéon

Revisar la efectividad del SGSI

Medir la efectividad de los controles de
seguridad

Revisar las evaluaciones de riesgos
Actualizar planes y politicas de seguridad
Registrar acciones y eventos que afecten al
rendimiento y efectividad del SGSI
Realizar auditorias internas

Revisar el SGSI por la direccién



Implantacién de un SGSI (cont.)

Introduccién Act Actuacién para corregir las deficiencias del sistema
SGSI

Normas de

seguridad e Implantar medidas identificadas

Certificacion @ Realizar acciones preventivas y correctivas

@ Comunicar acciones y mejoras

@ Asegurar que las mejoras alcanzan los
objetivos
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Implantacién de un SGSI (cont.

Politica
Objetivos
Alcance

impacios
Metodologia

Informe del analisis
Controies Anexo A
Otros controtes

Amenazas,
vuinerabilldades,

Anlisis I

de riesgos

inventario de activos
Informe del anaii

SOA
Pian de tratamientc
oS

Plan de tratamiento
de riesgos

Auitorias
Registros
Revisién por la Direccion
Medicion de ia eficacia

Acciones correctivas
Acciones preventivas

B e

Check
Monitorizacién y
revision del SGSI

Act
Mantenimiento y
mejora del SGS|

Fuente: www.SO27000 a5




Implantacién de un SGSI (cont.)

’ DE:“;:'_*“ ge Falitica
Introduccién oHTICa, (}bje‘tfum

Objetivos
e y Alcance Alcance

Normas de
seguridad

Certificacién

Amenazas,
vulnerabllldades, Analisis M Inventario de activos
impactos de rlesgos Informe del andlisis
Metodologia

Informe del analisis = s SOA
Controles Anexo A ratamiento Plan de tratamiento




Implantacién de un SGSI (cont.)

SCP T3 Amenazas, Flan
vilnerabilidades, Analisis 5 Inventario de activos
impactos de rlesgos Informe del andlisis
Metodologia

Introduccién
SGSI
Normas de

seguridad Informe del analisis ¥ - S04
Contrales Anexo A ratamiento Plan de tratamients

Certificacién

Oiros controtes . “E:SQO‘ de riesgos

Controles o Politicas

Plan de tratamiento '“‘F‘]“E‘“g““;f Procedimientos
de riesgos -&“'“ ‘-‘_I' csi JUI vsvricciones




Implantacién de un SGSI (cont.)

Controles
Plan de tratamiento
de rlesgos

Introduccién

Sfel Auditorias
Registros
Revisién por la Direccldn
Medicion de la eficacia

Normas de
seguridad

Certificacién

Acclones correctivas
Acciones preventivas

Do
Implantacién y
operacion del SGSI

Politicas
Procedimientos
Instrucciones

Check

Monitorizacian ¥
revision del SGSI

At
Mantenimiento y
mejora del SGSI

Plan de mejora

Fuente: www.1S027000.05




Organismos de estandares y normas

SCP T3

| i o o .
penels " I A nivel internacional

(2° ciclo)

@ ISO (International Organization for Standardization) fue creado en
Introduccién febrero de 1947. Consta con la representacién de 153 paises

SGSI @ ISO e IEC (International Electrotechnical Commission) establecen un
Normas de comité conjunto para las Tecnologias de la Informacién: JTC1 (Joint

seguridad Technical Committee)
Certificacién

@ Dentro de JTC1, el subcomité SC27 se encarga de los proyectos de
seguridad, desglosandose en 5 grupos de trabajo:

WG1: SGSI (norma ISO 27000)

WG2: Mecanismos de seguridad y criptografia

WG3: Criterios de evaluacion de la seguridad

WG4: Servicios y controles de seguridad

WG5: Tecnologias de gestion de identidad y privacidad




Organismos de estandares y normas (cont.)

SCP T3

Ingenieria en
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A nivel nacional
Introduccién

@ AENOR (Agencia Espafiola de Normalizacion) es el
subcomité espejo que coordina los trabajos de ISO en
Espaiia.

e AEN/CTN 71/SC Técnicas de Seguridad - Tecnologia de
la Informacion es el espejo del subcomité SC27, con sus
correspondientes grupos de trabajo GT1, GT2, GT3, GT4
Y GTS. J

SGSI

Normas de
seguridad

Certificacién




Introduccién
SGSI

Normas de
seguridad

Certificacién

Historia de la familia ISO 27000

1998
1999
2000
2002
2005
2005
2007

BS 7799-1: cédigo de buenas practicas.
BS 7799-2: especificacién de SGSI.
Revision de BS 7799-1 y 7799-2.

BS 7799-1 — ISO/IEC 17799:2000.
Revisién de BS 7799-2.

Revisién de ISO/IEC 17799:2000.

BS 7799-2 — ISO/IEC 27001.

ISO 17799 — 1SO 27002.



Composicion de la familia ISO 27000

Introduccién

SGsl ISO 27000 esta formada por un conjunto de estandares
i e 1SO 27000 - 1SO 27006: publicadas.

Certificacién e ISO 27007 y 27008: publicadas en noviembre de 2011.
@ Otras normas: I1ISO 27011, ISO 27013, ISO 27033, etc.




Normas ISO 27000

Ingenieria en
Informatica
(2° ciclo)

ISO 27000
Define el vocabulario basico.

ISO 27001
Normas de

seguridad @ Sustituye a la BS 7799-2.

Certificacién

Introduccién

SGSI

@ Es la norma principal que define los requisitos de un SGSI.
@ Es la norma que permite certificar los SGSI por auditores externos.
)

Contiene un anexo que resume los controles de seguridad que se
pueden aplicar, que se encuentran en la norma ISO 27002.

@ Traducida al espafiol en el 2007 por AENOR, primera modificacién
disponible en diciembre de 2009.




La norma ISO 27000 (cont.)

SCP T3

Ingenieria en |SO 27002

Informatica

(2° ciclo) @ Publicada el 1 de julio de 2007, traducida en diciembre de 2009

(anulando la UNE 71502 y la UNE-ISO/IEC 17799).
introduceion @ Es un cambio de nomenclatura de 1ISO 17799:2005
SGSI
N @ Es una guia de buenas practicas que describe los objetivos de control
seguridad y controles recomendables en cuanto a seguridad.
Certificacion @ Define 39 objetivos de control, 133 controles, agrupados en 11
dominios.
@ No es certificable. )

ISO 27003

@ Es una guia de implementacién de un SGSI, uso del modelo PDCA y
de sus requisitos.

@ Esta basado en el anexo B de la norma BS 7799-2.




La norma ISO 27000 (cont.)

SCP T3

Ingenieria en
Informatica

@ <) SO 27004

Introduccién Especifica las métricas y las técnicas de medida para medir la
SGsl eficacia de un SGSI y sus controles (fase “Check” del ciclo
Normas de PDCA) .

seguridad

Certificacién

@ Guia para la gestién del riesgo de la seguridad de la
informacién (fase “Plan” del ciclo PDCA).

@ Basada en BS7799-3 (Marzo de 2006) e ISO 13335-3.




La norma ISO 27000 (cont.)

SCP T3

Ingenieria en

Informatica ISO 27006

(2° ciclo)

Requisitos para la acreditacién de entidades de auditoria y
certificacién de SGSI.

Introduccién

SGSI

Normas de
seguridad

ISO 27007

Coiliteetin Guia para la realizacién de auditorias internas y externas de
SGSI y para su monitorizacion.

ISO 27008

Guia de mejores practicas respecto a la auditoria de los
controles especificos de seguridad (vistos en la ISO 27002).




Otras normas ISO

SCP T3

ngenieria <n | 150 13335-3

Informatica

(2° ciclo) @ Directrices para la gestion de la seguridad.

@ Técnicas de gestion de riesgos y criterios de seleccion de
contramedidas.

Introduccién

SGSI

Normas de @ La parte 3 (evaluacion de riesgos) y la parte 4 (seleccion de

seguridad .

Corcificacion controles) han sido englobadas dentro de la norma ISO
27005.

ISO 15408
o Criterios comunes para reducir el nivel de riesgo.

@ Permite seleccionar un conjunto de productos como
contramedidas, certificando el nivel de aseguramiento que
proporciona.




Normas espafiolas: UNE (AENOR)

Ingenieria en
Informatica

¢ 99 M UNE71501 IN

Introduccién o Guia para la gestion de la seguridad de las tecnologias de

@ la informacioén.
g o Esta formada por tres normas:
Certificacion © UNE71501-1 IN Parte 1: Conceptos y modelos para la
seguridad TI.
© UNE71501-2 IN Parte 2: Gesti6n y planificacion de la
seguridad TI.

© UNE71501-3 IN Parte 3: Técnicas para la gestién de la
seguridad TI.




Certificacion del SGSI

Introduccién

SGSI @ I1SO 27001 es certificable a través de la norma ISO 27006.

Normas de

seguridad @ Las entidades de certificacién deben estar acreditadas. En
Certificacion Espafia, se realiza por la Entidad Nacional de Acreditacién
(ENAC).




Certificacion del SGSI (con

Introduccién

SGsl informe informe. informe|

Normas de . T ; T ; - T . P -
. Audltnr(a del sistema <€——— Visita previa €«—— Analisis de la <« Ci y solicitud
seguridad
Certificacién
Auditoria extraordmana Registro de SGSI

/
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