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»  Sociedad de la Informacion

+ ¢Delito informadtico?

* Convenio Ciberdelincuencia del Consejo
de Europa.

» Tipos penales y conductas delictivas.

»  Evolucion de la delincuencia
informdtica.

* Respuesta de la Guardia Civil a la
delincuencia informatica. El GDT.
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TECNOLOGIAS DE LA
INFORMACION Y LAS
TELECOMUNICACIONES (TIC)

v'Disefio carente de seguridad w

v'Complejidad técnica ¢mm)Desconocimiento generalizado
v'Ciberespacio con deficiencias normativas
v'Espacio de interrelaciones humanas y de activos patrimoniales

v'Aparente anonimato

NUEVO ESPACIO PARA LA DELINCUENCIA

DELINCUENCIA INFORMATICA
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CONVENIO SOBRE CIBERDELINCUENCIA CONSEJO DE EUROPA

Mandato: 1997 Creacion Comité de expertos

(Copia oficial en castellano en www.guardiacivil.org/telematicos)

3% afios

25 borradores

Formacidn: 45 paises + EEUU + Canadd + Suddfrica + Japodn

Firmado en Budapest el 23 de noviembre de 2001,
Ratificacion: Albania (20-6-02), Croacia (17-10-02), Estonia

(12-5-03),

(12-5-04)

Hungria (4-12-03), Lituania (2-03-04) y Rumania

Medidas de derecho penal sustantivo que
deberan adoptarse a nivel nacional

Medidas de derecho procesal que
deberdn adoptarse a nivel nacional
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Medidas de derecho penal sustantivo que
deberdn adoptarse a nivel nacional

"Prop Intelec” <

DELITOS "pedofilia”
RELACIONADOS CON
INFRACIONES DE LA DELITOS
PROPIEDAD % EEE ey " i £2 RELACIONADOS
INTELECTUAL Y DE hacking f“:f:’;:f;:s'ff" CON EL
LOS DERECHOS | pELITOS CONTRA LA 4 CONTENIDO
AFINES CONFIDENCIALIDAD, DELITOS

INTEGRIDAD Y INFORMATICOS ‘Tenencia y difusién

‘Delito contra la DISPONIBILIDAD DE de pornografia
Propiedad intelectual e DATOS Y SISTEMAS &g;losedad ;iocumen'ral infantil (189)
i i ; ss.
L AT ) INFORMATICOS 'Esfmzla informatica

(248)

‘Descubrimiento y
revelacion de secreto y
acceso ilegal (197)

*Apoderamiento de *Apologia racismo y
ag®s secr"vefo de empr'esa.(278) xenofobia (607)
- Dafios en datos y sistema Py il
{ Y informadtico (264) referente a:la
i\ n *Abuso de los dispositivos apologia del racismo y

T 4 (270) xenofobia (Enero 2003)
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9° Estudio anual sobre seguridad y delincuencia informatica.
".sorprendentemente, los ultimos afios muestran un notable retfroceso en
el porcentaje de organizaciones gue denuncian las intrusiones
informdticas a las unidades policiales de investigacion informatica...
El indice de denuncias se situa en un 20%"

Computer Security Institute /FBI (Junio 2004)

ELEVADO INDICE DE DELITO OCULTO

“Mas de 6 de cada 10 compafiias espafiolas han sufrido en lo gue va de
 ipk @ aflo algun tipo de ataque informdtrico -e/ 59% de forma esporddica y

el 4% habitualmente- y 9 de cada 10 cree que en el futuro puede

encontrar problemas en este dmbito.

..50lo 1 de cada 10 empresas encuestadas tiene desarrollado un

plan de contingencia detallado y documentado”

Informe: “Seguridad Informdtica en la Empresa espafiola 2003"

AUSENCTA DE CULTURA DE SEGURIDAD
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Indicadores de evolucion

Y POTENCIACION DEL USO DE LAS
NUEVAS TECNOLOGIAS.

Crecimiento de la banda ancha ;més delincuente, mas victimas?
Tarifa plana = mas tiempo potencialmente victimas

* “MINIMIZAR DEL DELITO”

Manuales de delincuencia, Exaltacion de conductas, Engafio social

(hacking eético, blanco, travesuras, ...)

% SISTEMAS CADA VEZ MAS ABIERTOS

> Intranets, Portatiles, PDAS, Pockets PC, Sticks, Wireless
(WarDriving-WarChalking), Bluetooth, Mdviles, etc.

% SISTEMAS VULNERABLES.

> Arpanet y disefio de aplicaciones

iy, NO EXISTE CULTURA DE SEGURIDAD
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":_‘F E'Ehﬂﬂﬁfm :; LA GUARDIA Y LOS DELITOS
& GUARDIA CIVIL TECNOLOGICOS

Afo 1996: Creacion Grupo Delitos Informaticos
Afo 1999: Grupo de Delitos Alta Tecnologia
Afo 2000: Departamento Delitos Telematicos

Ao 2003: Grupo de Delitos Telematicos
Departamento de Informadtica y electrénica
Inicio del proceso de descentralizacion

Grupo de Ciberterrorismo
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LA GUARDIA y LOS DELITOS

TECNOLOGICOS.

JEFATURA DE INFORMACION Y POLICIA JUDICIAL

SERVICIO DE
INFORMACION

- GRUPO DE
CIBERTERRORISMO

LABORATORIO UNIDAD DE || UNIDAD CENTRAL
CRIMINALISTICA ANALISIS OPERATIVA
- . DROGAS
DEPARTAMENTO SECCION
DE INFORMATICA | DELINCUENCIA . DELINCUENCIA
Y ELECTRONICA ESPECIALIZADA ORGANIZADA

U,s TERRRITORIALES
U.0.P.J.

|| DELINCUENCIA
ECONOMICA

GRUPO DELITOS
TELEMATICOS

.| GRUPO
= APOYO
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eDesarrollo de investigaciones relacionadas con Ia
delincuencia informatica.

e Apoyo a aspectos técnicos del resto de investigaciones
de la UCO.

eFormacion del personal de los equipos de investigacion
tecnologica de las distintas Comandancias.

eDireccion tecnica de los Equipos de investigacion
tecnologica.

eRepresentar y promover la participacion de la Guardia
Civil en foros y encuentros internacionales sobre
cibercrimen.

ePunto de contacto de cooperacion internacional en el
ambito de cibercrimen
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GRUPO DE DELITOS TELEMATICOS

PLM

SECCION DE SECCION DE
INVESTIGACION ANALISIS

EQUIPO PEDOFILIA ANALISIS

EQUIPO
FRAUDES | +D

EQUIPO DE
HACKING

= EQUIPO DE PROPIEDAD
2\ INTELECTUAL
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W informatica \

-Conocimientos técnica procesal penal
‘Experiencia investigadora

‘Relaciones internacionales: INTERPOL,
EUROPOL, 6-8, FIEC

‘Prestigio y confiabilidad en la judicatura
\ glo y J /

{@} http://gdt.guardiacivil.es
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CONDUCTAS DELICTIVAS
DE HACKING

Denegacion de
Servicio (DoS)

e
Virus @5\“

Defacement

- g _:_;_
Borrado de dcn‘os.L.a. "}- -
—

Modificacion de informacion

Troyanos

Accesos ilegales

Apoderamientro de correo
electronico con cambio de
contrasena

Tenencia de
cracks
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CONDUCTAS DELICTIVAS

DE FRAUDES

Compras en comercio

electronico con
tarjetas falsas

e ”“ — | Ventas fraudulentas

" s

" B -&J—-& s Bvanrms Bimnne Brania

a través de portales

de subastas

o,

e

T ey

Falsificacion de tarjetas de crédito g

Timos en la red:

Bonoloto,
Nigereianos
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Customer Sign In

| Ale yo
= Find oL

Customer Mo { "" « Fead a1
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Usurpacion de  fsswor f,__ \ e

identidad en el 3
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serviclio de banca hy have freaatton 350 senvice
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::%'q bkt * CONDUCTAS DELICTIVAS
S ST POR SU CONTENIDO

ario:  teo Hiola e, bienvenido s canal SFegues Canali  #Feques
I:L-II'LI.F'-. —‘“l il 'l.-

ke Foros y chats de pedodfilos
DISTI"IbUCIOﬂ de pornografia - -mrrEer

infantil en pr'ogr'amas P2P

Web de pornografia infantil

":.-I::I':"l'Hl:l"l" _-f: -'I:l"r SEX '-ﬁ Y SEXYBOY SEXYEBOY =l QLUIEREN WVER A
CHICOS ¥ CHICAS DE ESTE CANAL HACIENDD EL_ardCiE C OO LGOS

r.l‘“F'I:|l|t|_I!n F’.i:- I|I I,:-:.l' W |ETLI ILITAS 0 ‘ nw—mk;!’&_; "/O/I'fvas'// "feeﬂage/ﬂsll "p/qefeensll
Por'nogr'afla para menores

TODAY
oo TS ¥ FREE PICS:
kari |!III"'I'|'| nochio ;I ura -

Captacion de menores en chats L Intercambio de pornografia por mail

Detalie del anancio: --E

ER 1~ 1 - 16 En R e =Y 1 1) [ -] e e
CABALLEROS DEL KU KLUX Stasmfrant aeg
: AMA de casa vende sus propiso videos porno case KLAN
tu disfrute, Morbosos, calientes, reales, Lamame

Sucion | Apologia del terr'or'lsrno xenofobia
Poblacion 2 Amenazas P 9 S Y f
Crigen del anuncio: . — e
Frofesional Injl.ll"iGS
Como cobtactar:
py Calumnias
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Chat

Charla compradar

% Teléfono: 952 862 602
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CONDUCTAS DELICTIVAS

CONTRARIAS A LOS DERECHOS DE

PROPIEDAD INTELECTUAL E

INDUSTRIAL

Descargas e
infercambio de
video

copia de
software

Descargas e

mdsica

intercambio de
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-Sistema de comprobacion de compras fraudulentas lento.

Ausencia de protocolo de autenticacion.
‘No verificacion de entregas por empresas de transportes.

‘Creacion de empresas falsas intermedias entre C2C
(tfransportes, ESCROW)

; @x ‘Compras incrementales (limite tarjeta)
$5%  .¢SOLUCIONES? ¢CVV2? ¢SMS? <
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Exportacion del timo a la Red

*Tocomocho
‘Nigerianos (Fortunas sin herederos)
‘Premios de Loterias internacionales

-Solidaridad humana, filantropia (Tsunami, Muerte del
Papa)

-Incitacion al uso de Servicios de Valor Ahadido

(tarificacidn adicional) Fz
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PROCESO DEL FRAUDE:

1. Robo de cédigos de acceso a banca electronica.
-  Phishing
- troyanos / keyloggers
- Hacking (pharming, bugs, ...)
2. Usurpacion de identidad y orden de transferencia bancaria
electronica a colaboradores financieros (MULAS).

3. Lavado de dinero y transferencia a defraudador.
ACTORES:

1. Vicitmas:
- Entidades finacieras
- Clientes
2. Autores:
- Grupo hackers
aam - colaboradores finacieros (MULAS)
1 @% - Grupo de recaudadores / blanqueadores

......
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w4 Hacking
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USURPACION
Phishing BANCO | i DE IDENTIDAD
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L SERVIDOR WEB
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EVOLUCION DEL FRAUDE EN
BANCA ELECTRONICA:

Por metodologia:
1.  Phishing
2.  Troyano-keylogger
3. Pharming
Por autoria:
1. Hackers autonomos
2. Delincuencia organizada (Paises del Este)

3. Popularizacion (hackers, nigerianos, ...)
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let's warchalk..!
KEY SYMBOL
OPEN ssid
NODE ) C
w bandwidth
' CLOSED ssid
NODE O
: access
i ssid contact
www.warchalking.org
bandwidth

blackbeltjones.com/warchalking
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| http:/Awww. hispasec.com - Estadisticas semanales de alertas SANA - Microsoft Interne... Z E E
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Sem 4 Sem 5 Sem 6 Sem 7 Sem 8 SemAct
Nomero de alertas publicadas en SANA durante las Ultimas seis - Lf:::: @

semanas. La linea azul es el total de estas, mientras que la amarilla y
roja indican las de gravedad media y alta respectivamenta. En SemAct

muestra las publicadas en la semana actual {en tiempo real).

SANA: Servicio de Analisis, Notificacion y Alerta

- Craves v
{c) Hispasec Sistemas -
hitp:ifwens hispasec.com

Ultima actualizacion: 21:21 27/02/2006 CET

&] Listo

ﬂ Internet




2 GDT - Grupo de Delitos Telematicos - Microsoft Internet Explorer

Archiva  Edicidn YWer  Eavoritos  Herramientas  Avuda

e.ﬁ.trés v \_/,l \ﬂ @ _;\] /.__\J Blsqueda “S::(’ Faworitos Q‘} < - :’F ,/'_J-l v _J E ﬁ

Direccidn |$§| hitkp: e, gt quardiacivil, es/ V| Ir Winculos ‘@ &

GDT .l_nsl_;jpn. dE!ﬂ"_}Eht".IIIE Telematlf;:ﬂs : % 57 GUARDIA CIVIL
Unidad Central Cperativa A DIRECOON GENERAL
Inicio
La unidad
Historia
Misiores
Hechos relevantes

Consejos de seguridad
Para usuarios de Internet
Para pyrnes
Para &l comercio electrdnico
Yendedor
Cormprador
Para pequefios internautas
Para padres

Enlaces de seguridad

Legislacidn —
Preguntas més frecuentes Ayudanos a perseguir los delitos en la red.

Denuncias Colabora

Oltimas noticias

Operacion "azahar” contra la Condenado un hacker a dos Se ha detenido a un adulto de
distribucion de pornografia afos de carcel ¥y al pago de 37 afnos acosador de menores
infantil en la Red 1.400.000€. en la Red.

El pasado 24 de febrero se inicid la El Juzgado Penal 2 de Lleida ha El pasado lunes 13 de febrero, se
explotacion de la operacian condenado a 3,34, a 2 afios de detuvo a un ciudadano de 37 afios
internacional  “Azahar"  contra  la prisian ¥ mulka de 18 meses, v por via que conktactaba con menores  en
distribucion de pornografia infantil a civil a indemnizar a los denunciantes v canales de chat v servicios de

kravés de las redes P2P. La perjudicadas par un imparte global de mensajeria, intentando seducirlas, La
nneracian dirinida nor &l GRT =e 1 3IAT AOOE inwectinarinn =/ inirid A raiz de la

@ hikkp: f e, gdt, guardiacivil esf  Internst
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Direccion General
Guardia Civil
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4 .N C/ Guzman El Bueno, 110

h 8 » 800 LA & I

—— 28003 Madrid (Espaiia)

GENTRA{

5 | http://gdt.quardiacivil.es

:‘% delitostelematicos@guardiacivil .org
)5 Tel. 915146400
Fax. 91 514 64 02
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