Nota del profesor: este guién es inicamente orientativo, y no se obliga a seguir este mismo
orden y divisién en secciones ni a utilizar XTEX. Sin embargo, se recomienda que el formato
usado, sea cual sea, contenga la informacion recogida en este esquema. Es posible que no
todo sea necesario, particularmente en organizaciones de menor tamaro.

Se recomienda hacer referencia y seguir las recomendaciones de las normas UNE-ISO/IEC
27001 [3], UNE-ISO/IEC 27002 [1] (disponible a través de NORWEB en biblioteca.uca.
es), UNE 71501 [2], la metodologia MAGERIT [4] y el resto del material del Campus
Virtual. En particular, la norma UNE 71501-3 da ciertas guias sobre el contenido que
deberia tener una politica de seguridad de TI de una organizacion.
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Compromiso de la direccidn

En este capitulo (no numerado) se escribird una carta formal firmada y sellada por los
miembros relevantes de la direccion de la compania y por el Responsable de Seguridad,
en la que se relaciona la seguridad con las metas de la organizacién, se valida la version
actual de la politica y se compromete a proveer los recursos necesarios para su ejecucion.
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1. Introduccion

1.1. Descripcién de la organizacion

Nombre de la organizacion, a qué se dedica, de qué activos (a alto nivel: locales, edificios,
etc.) dispone, cudl es su organigrama, etc.

1.2. Objetivos y alcance de la politica

Aqui se indica qué nivel de seguridad se desea obtener, y se relacionan con los objetivos
de la organizacion. Hay que ademés limitar el alcance de la politica, para evitar cubrir
demasiado terreno, que puede exigir demasiado tiempo.

1.3. Gestion de cambios de la politica

Una politica de seguridad no es algo estatico, sino que se va revisando continuamente.
Habra que describir la forma en que se recogen las propuestas de cambio, se realizan los
cambios pertinentes y se difunde de nuevo al resto del personal la Gltima versién de la
politica, de forma clara e inequivoca.

1.4. Organizacion de la seguridad

En esta seccién se describe cémo se va a organizar la gestién de la seguridad en la
organizacién, a lo largo de todo su organigrama. Deberia tenerse en cuenta a todos los
departamentos, y no sélo al de Informatica.

Hay que definir responsabilidades y gestion de los informes de las incidencias. También
se deberian definir a alto nivel los mecanismos que se usarian para comprobar que se llevan
a cabo las medidas indicadas en este documento.

En este apartado se deberian tener en cuenta las medidas explicadas en «Seguridad en
el entorno» para limitar el riesgo por ataques internos, tomando en cuenta la matriz de
peligrosidad mostrada en las transparencias.
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2. Politica de seguridad de la informacion

Este capitulo puede dedicarse a los riesgos que afectan a la informacién almacenada y
obtenida en la organizacién (constltese la metodologia MAGERIT - versién 2 [4]). Para
ello, habra que describir qué informacién a nivel abstracto trata la organizaciéon y cudl es
su nivel de sensibilidad.

Habra que relacionarla con la Ley Organica de Proteccion de Datos, aunque los docu-
mentos de seguridad para la LOPD tendran que elaborarse por separado de
este trabajo. Para los documentos de seguridad se pueden seguir los modelos disponibles
en el Campus Virtual.

Este capitulo hara referencia a las medidas implantadas en otros capitulos dedicados
a la seguridad de las comunicaciones (capitulo 6 on page 11), del software y hardware
(capitulo 5 on page 9) y de la seguridad fisica (capitulo 3 on page 5), entre otros.

2.1. Informacién recogida
Descripcién a alto nivel de la informacion que utiliza la organizacion para llevar a cabo
sus fines.

2.2. Analisis de riesgos y sensibilidad

Aqui se haria un estudio de lo delicada que es la informacién tratada, y de a qué riesgos
se halla sometida, de acuerdo con las tres bases de la seguridad (confidencialidad, integridad
y disponibilidad).

2.3. Conformidad con la legislacion vigente

Se equiparara la informacién antes recogida con los requisitos impuestos por la Ley
Orgénica de Proteccién de Datos y otras leyes aplicables, si las hay, y se hara referencia a
sus documentos de seguridad, a elaborar por separado.
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3. Politica de seguridad fisica

En este capitulo se indicaran las medidas que se usaran para proteger los activos de la
organizacién, de acuerdo con lo indicado en el tema de «Seguridad en el entorno». Las
medidas a implantar se basaran en un andlisis previo de los riesgos existentes.

Se recomienda consultar «Seguridad fisica COMO», MAGERIT (versién 2) [4], el estdndar
UNE-ISO/IEC 27002 [1] y las normas UNE 71501 [2] disponibles en el Campus Virtual. En
la norma UNE 71501-3 se recogen algunos de los tipos de riesgos mas comunes: entradas
no autorizadas, rayos, robos, incendios, accesos no autorizados a estaciones de trabajo, etc.

3.1. Activos

Activos de la organizacién a nivel fisico: locales a proteger, teniendo en cuenta su divisién
en areas mas y menos sensibles.

3.2. Seguridad del edificio

Edificio en general: fluido eléctrico, lineas de teléfono, proteccién contra entradas no
autorizadas, proteccién contra incendios, etc.

3.3. Seguridad del centro de datos

Proteccién del centro de datos en que se alojan los servidores: emplazamiento, uso de
falso techo/suelo, aire acondicionado, control de acceso y auditorias, etc. Es posible que la
proteccién a incendios o alguna de las medidas a nivel de edificio cambie aqui.

3.4. Seguridad del lugar de trabajo

Proteccién de la estacién de trabajo de cada empleado, evitando accidentes laborales,
entradas no autorizadas, robos, volcado de liquidos, etc.
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4. Politica de control del personal

En este capitulo se deben tratar aquellos riesgos correspondientes con los ataques
provenientes de atacantes externos e internos, y la formaciéon de los usuarios, entre otras
cosas, de acuerdo con el tema «Seguridad en el entorno».

Ademaés de los recursos situados en el Campus Virtual, deberian tenerse en cuenta las
recomendaciones de la guia UNE-ISO/IEC 27002 [1].

4.1. Proceso de contratacion

Se describiran las modificaciones necesarias sobre el proceso de contratacién para ase-
gurar la seguridad en TI. No es necesario describir el resto del proceso (p. ej. aspectos
administrativos).

4.2. Proceso de despido

Como el anterior apartado, pero para cuando alguien deja la organizacion.

4.3. Formacion y concienciaciéon del personal

Especifica qué acciones se llevaran a cabo para que el personal conozca la importancia
de la seguridad y sepa qué hacer en cada caso.

4.4. Medidas disciplinarias

Acciones a realizar cuando el personal voluntaria o involuntariamente rodea o va en
contra de alguna de las medidas de este documento.

4.5. Personal temporal y subcontratado

Indica cémo se atajaran los problemas de seguridad que supone el acceso de personal
externo a la organizacién a sus facilidades.
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5. Politica de seguridad en software y
hardware

En este capitulo se trataran los aspectos relacionados con la seguridad del software
desarrollado y/o utilizado internamente, y la prevencién, deteccién y diagndstico del
software malicioso. También se trataran los aspectos relacionados con el hardware de los
activos de la organizacion.

Para los aspectos de desarrollo de software, se puede tomar como guia en la secciéon de
desarrollo las recomendaciones de las transparencias y los informes CWE mas relevantes,
posiblemente integrandolos en las revisiones periédicas del cddigo, si se desean implantar.

Habra que analizar los riesgos que supone el software malicioso, y en base a ellos plantear
las debidas medidas de prevencién, deteccién y recuperacion.

5.1. Identificacién y autenticacién

Se recogen las distintas medidas a través de las cuales se limitara el acceso a los distintos
equipos al personal que los necesite para su trabajo.

5.2. Registro de accesos

En algunos equipos puede ser 1til llevar un control de quién ha accedido, desde donde,
etc.

5.3. Proteccion ante software malicioso

Medidas para mitigar los riesgos relacionados con el software malicioso.

5.4. Uso aceptable de los equipos

Se recogeria cual es el uso aceptable de los equipos de la organizacién, dividiéndolos
segun su aplicacion (servidores, estaciones de trabajo y portatiles).

5.5. Gestion de soportes

Medidas a la hora de almacenar y desechar los soportes de almacenamiento.
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6. Politica de seguridad de las
comunicaciones

Esta seccion se dedicara a describir como se protegeran las conexiones internas y externas,
los datos que recorran la red interna de la organizacién, y como se evitaran las fugas de
informacién hacia el exterior.

6.1. Infraestructura y topologia de la red

Hay que describir la red existente a alto nivel, con el equipamiento utilizado. Como
minimo debe describirse la topologia a alto nivel, con sus enrutadores, conmutadores y
estaciones de trabajo. Normalmente se seguird un cableado estructurado, si la organizacién
es lo suficientemente grande.

6.2. Seguridad de las conexiones al exterior

Se describirdn las conexiones al exterior (Internet, PBX) y cémo se protegeran ante
accesos no autorizados. Si se estima necesario, pueden tomarse medidas para asegurar la
disponibilidad de la conexién (enlaces redundantes, por ejemplo).

Normalmente habra que establecer un perimetro de seguridad para proteger la red de la
organizacion de las amenazas exteriores.

6.3. Seguridad de la informaciéon transmitida

Medidas para evitar que la informacion transmitida sea bloqueada, interceptada, modifi-
cada o falsamente fabricada.

6.4. Seguridad en el teletrabajo

Si en la organizacién se permite el teletrabajo, habra que tomar las medidas necesarias
para que esto no suponga una amenaza de seguridad.

11
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7. Politica de continuidad del negocio

Este capitulo se dedica fundamentalmente a las medidas de recuperacién en caso de un
ataque o un desastre.

7.1. Introduccion

En esta primera seccién se puede describir qué partes son especialmente vitales para el
funcionamiento continuado de la organizacién, y que por lo tanto requieren de una mayor
inversion de sus recursos.

Habra que priorizar la recuperacién de ciertos activos frente a otros: servidores frente a
estaciones de trabajo, datos sensibles frente a informaciéon derivada, etc.

7.2. Copias de seguridad

Esta seccién se dedica a las copias de seguridad, indicando de qué se haran copias, con
qué frecuencia, de qué tipos, usando qué soportes y juegos de copias, etc.

7.3. Recuperaciéon de activos

Planificacion para la recuperacion de un activo ante un desastre o un ataque. Puede
tratarse de una parte de las infraestructuras, hardware, software (con su configuracién
asociada), o datos.

Para software, por ejemplo, lo usual es mantener documentacién actualizada sobre el
estado de la configuraciéon de los sistemas, de forma que ante un ataque al software se
pueda reinstalar y volver a configurar. Esto requiere senalar quién sera responsable de
mantener dicha documentacién al dia, con qué periodicidad sera revisada, y quién llevara
el control de dichas medidas, entre otros aspectos.

13
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A. Presupuestos de material

Aqui se listara una serie de presupuestos iniciales para los distintos elementos que puedan
utilizarse para llevar a cabo la politica.

A.1. Software

Presupuestos del software necesario: cortafuegos, antivirus, etc.

A.2. Hardware

Presupuestos del hardware necesario: equipamiento de red, sistemas de alimentacién
ininterrumpida, etc.

A.3. Infraestructuras

Presupuestos para los materiales de infraestructuras: detectores de humo, detectores
de presencia, cidmaras de seguridad, armarios ignifugos, cerrojos de multiples cilindros,
extintores, etc.

A.4. Servicios

Presupuestos para cursos de formacion y concienciacién (a menos que sean internos),
contratacién de personal de seguridad, alquiler de cdmaras conectadas a una centralita
remota, etc.

15



A. Presupuestos de material

16



B. Otros anexos

Se dedicaran més anexos para aquellas listas y materiales que por su extensién rompan
el flujo normal del texto de una determinada politica, o que se consideren que pueden
cambiar con mas frecuencia.

Posibles anexos incluyen:

» Formularios a utilizar para gestionar las incidencias
= Normativa y legislaciéon aplicable

» Procedimientos del responsable de seguridad y/o el comité de seguridad

17
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