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de Carácter Personal y de Seguridad de la Información

Sergio Alejandro Hernando Westerheide

Consultor de Seguridad
HISPASEC SISTEMAS
shernando@hispasec.com

Resumen

Este documento surge a ráız de algunas peticiones de
información recibidas a través de nuestro servicio de
atención al cliente1. En él pretendemos resumir parte de
la experiencia profesional de Hispasec Sistemas a la hora
de desplegar servicios de consultoŕıa relativos al diseño e
implementación de sistemas de gestión de la seguridad,
aśı como servicios de adecuación técnico-legal, que en nu-
merosas ocasiones son parte de los primeros.

El objetivo de este art́ıculo es dar a conocer los errores
más frecuentes a la hora de materializar estos sistemas.
Estos fallos comunes están basados en casos que Hispasec
Sistemas2 ha encontrado en empresas reales, cuyos nom-
bres reservamos por cuestiones de privacidad, durante la
prestación de nuestros servicios a profesionales y empre-
sas3. Se persigue, por tanto, que las organizaciones que
estén inmersas en este tipo de despliegues o decididas a
gestionar estos aspectos de la seguridad, puedan cono-
cer qué errores son más frecuentes, y cómo solucionar
dichos errores de una manera eficiente y cómoda. Con
este planteamiento, la finalidad pretendida es que las no
conformidades detectadas no supongan un obstáculo a la
hora de completar con éxito la implantación de algún sis-
tema de gestión que tenga que ver con la seguridad de la
información.

1. Los cinco errores más frecuentes en
Sistemas de Protección de Datos de

Carácter Personal

Los Sistemas de Protección de Datos de Carácter Per-
sonal (SPD) tienen como misión proporcionar a las em-
presas e instituciones que realicen tratamiento de datos
personales los mecanismos regulatorios apropiados que
aseguren en todo momento que no se vulnera ninguno
de los derechos de los afectados, ni ninguna otra con-
sideración legal estipulada en los textos legales vigentes.
Estos derechos implican, en esencia, la necesidad de con-
fidencialidad, privacidad y la calidad, entendida ésta
última como el acto de hacer un uso razonable de los
datos, que deben ser además, adecuados, pertinentes y
no excesivos.

Las referencias a errores en este tipo de sistemas se

1sac@hispasec.com
2http://www.hispasec.com
3http://www.hispasec.com/corporate

basan principalmente en la legislación española4, ya que
es España donde se han concentrado la mayoŕıa de los de-
spliegues de SPD realizados por Hispasec Sistemas. Muy
probablemente, las medidas legales que proporciona la
legislación española en la actualidad son de las más com-
pletas y estrictas en todo el ámbito mundial. En este con-
texto, las normas básicas a tener en cuenta son principal-
mente dos: la Ley Orgánica 15/1999 de 13 de Diciembre
de Protección de Datos de Carácter Personal y el Real
Decreto 994/1999, de 11 de junio, por el que se aprueba
el Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de carácter personal.
No obstante, es muy recomendable hacer lectura de todo
el canal de documentación de la Agencia Española de
Protección de Datos5 que incluye legislación relativa a
todos los entornos posibles que pueden afectarnos: Legis-
lación internacional, Unión Europea, Consejo de Europa,
Iberoamérica, organismos internacionales, acuerdos de
asociación de la Unión Europea, Leyes nacionales de otros
páıses, aśı como la totalidad de la normativa española
conexa, que es bastante amplia.

1.1. El desconocimiento de los textos regulatorios
de obligado cumplimiento

Problema: El escenario principal que solemos encontrar
es aquel en el que las organizaciones designan a algún em-
pleado para que realice las labores de conformidad, como
parte adicional de sus cometidos. Esto suele derivar en
que el responsable designado, habitualmente desbordado
por sus tareas, no puede dedicar al sistema el tiempo
necesario. A consecuencia de esto, en muchos casos será
imposible la conformidad no sólo por cuestiones de ho-
rario, sino de conocimientos. Esto suele provocar no
sólo el descontento del responsable y el decremento de
su rendimiento, al estar centrado en más cosas de las que
debiera, sino que conduce habitualmente a conformidades
parciales, incompletas o incluso al abandono del intento
de conformidad ante la insuficiencia de conocimiento.

Solución: Las empresas que no tengan recursos hu-
manos capaces de lograr la conformidad, en dedicación
exclusiva a la misma, debeŕıan recurrir a servicios exter-
nos. En cierto casos, si aśı lo aconsejase la dimensión
del problema, podŕıa recurrirse a la contratación de un
experto para su incorporación en plantilla. Esto requiere

4https://www.agpd.es/index.php?idSeccion=77
5https://www.agpd.es/index.php?idSeccion=72
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que exista un CLO6, máximo responsable de cuestiones
legales en la organización que asuma el rol de la coordi-
nación con la gerencia. Lo más saludable ante la inca-
pacidad es la contratación de algún servicio externo, v́ıa
outsourcing7.

1.2. Abandono progresivo del compromiso de la
alta dirección

Problema: Pese a que en la gran mayoŕıa de los ca-
sos las gerencias toman inicialmente el pulso en los des-
pliegues, delegando correctamente las funciones en las
personas adecuadas, se percibe que en muchas ocasiones,
se abandona la supervisión de los sistemas de una manera
temprana. Es muy frecuente ver cómo las gerencias ne-
gocian todos los términos de contratación, los tiempos de
ejecución y las condiciones de la misma. Se prepara a la
organización debidamente, pero finalmente, es habitual
ver cómo ese compromiso inicial decae en el tiempo, lo
que hace que disminuya el éxito de las implementaciones.

Solución: La mejor práctica para evitar este proble-
ma es que la persona designada para ejercer labores de
Responsable de Seguridad8, a la que el responsable del
fichero ha asignado formalmente la función de coordinar
y controlar las medidas de seguridad aplicables, informe
directamente a la gerencia, siempre y cuando la dirección
haya designado algún miembro como responsable último
de la organización. Estos informes deben ser semanales
durante el despliegue, y al menos trimestrales durante el
mantenimiento del sistema, siendo siempre aconsejable
estudiar la dimensión de la implementación en cada caso.

1.3. Medidas de seguridad no aplicadas

Problema: Aunque se realice correctamente el grueso de
la conformidad (elaboración del documento de seguridad,
sus anexos contractuales y la comunicación de ficheros),
es habitual comprobar como no se llevan a cabo tareas
posteriores. Un ejemplo puede ser la implantación de
las medidas a las que obliga el Real Decreto 994/1999,
habitualmente denominado Reglamento de Seguridad.

Solución: Una vez que el Responsable de Seguri-
dad conoce todo el alcance del sistema y recibe las ins-
trucciones adecuadas, debe inclúır un caṕıtulo en sus in-
formes a gerencia dedicado exclusivamente al nivel de
cumplimiento de las medidas de seguridad aplicables en
cada caso. Las medidas del Reglamento de Seguridad
significan la materialización de los requisitos legales de
la Ley Orgánica, y por tanto, son de obligatorio y nece-
sario cumplimiento.

1.4. Ausencia de mantenimiento

Problema: Es habitual encontrar organizaciones que
contratan la conformidad, pero que abandonan cualquier
práctica de mantenimiento una vez han finalizado los ser-
vicios de consultoŕıa externa. A consecuencia de esto,
cuando se plantean las revisiones trimestrales, los in-
formes a gerencia y las auditoŕıas obligatorias en los
supuestos que la Ley prevé9, los sistemas se encuentran

6Chief Legal Officer
7Externalización, acto de contratación de servicios a un

tercero especialista
8Art́ıculo 2 del Real Decreto 994/1999
9Art́ıculo 17 del Real Decreto 994/1999

obsoletos, carentes de sentido y totalmente ajenos a la
realidad. Además de ser poco útiles, serán insuficientes
para cumplir con la legislación, que contempla expresa-
mente el caṕıtulo de mantenimiento como necesario.

Solución: Se debe forzar un peŕıodo de manteni-
miento de todo el sistema. Al menos trimestralmente,
mediante los controles trimestrales de verificación, y
siempre que se produzca algún cambio significativo en
el sistema. En estos casos, el Responsable de Seguridad
debe anotar todos los cambios que precisen ser reflejados
en la documentación, y debe comunicar a gerencia dichos
cambios, para que la dirección los apruebe. Es aconse-
jable que exista una cadena de elaboración, revisión y
aprobación que no deje lugar a dudas en cuanto a la res-
ponsabilidad de quién elabora los cambios, quién los re-
visa y quién los aprueba, de modo que la trazabilidad de
responsabilidad sea auditable.

1.5. Aislamiento del sistema

Problema: Es frecuente que las organizaciones no se
planteen la posibilidad de integrar estos sistemas en los
ya existentes, dejándolos en el más profundo aislamiento.
Es perfectamente posible, y de hecho recomendable, inte-
grar los sistemas de gestión en la empresa, y los sistemas
de adecuación legal no son una excepción. A veces es tan
sencillo como, por ejemplo, integrarlos en sistemas ISO
9001:2000 de gestión de la calidad10, estableciendo en
el caṕıtulo de requisitos reglamentarios y legales la con-
formidad, o exigiendo a los proveedores el cumplimiento
de las normativas como un requisito para proveer a la
organización. En el caso de SGSI, es más sencillo, ya que
existe un dominio de control espećıficamente dedicado a
la conformidad legal, concretamente en el punto 15.1 de
ISO 17799:200511, en el que se declaran los requisitos de
conformidad legal.

Solución: Integrar los sistemas todo lo posible, de
forma que compartan recursos aprovechables en cada uno
de los sistemas. El responsable de seguridad debe man-
tener reuniones periódicas para conocer los avances en
otros sistemas de gestión de la empresa, de modo que es-
tos comités sirvan para promover medidas de integración
a todos los niveles.

2. Los cinco errores más frecuentes en
Sistemas de Gestión de Seguridad de

la Información

Los Sistemas de Gestión de Seguridad de la Información
(SGSI) son los que tienden a integrar en las organiza-
ciones la seguridad como un proceso más entre los exis-
tentes en un mapa de procesos, tanto en su concepción,
definición, mecanismos de medición y de corrección ante
desviaciones. Los procesos de seguridad tienden a afec-
tar a todos los procesos de la organización, con lo que los
SGSI12 suelen ser sistemas donde se coloca en el centro
de la organización todo lo inherente a las tecnoloǵıas de
la información, al igual que un sistema de Gestión de la
Calidad ISO 9001:2000 tiende a colocar a los clientes en

10http://es.wikipedia.org/wiki/Sistema_de_gestin_
de_la_calidad

11http://en.wikipedia.org/wiki/ISO/IEC_17799
12http://en.wikipedia.org/wiki/Information_security
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el centro de los objetivos organizacionales.
Es habitual que este tipo de sistemas se soporte en

especificaciones internacionales, siendo las adaptaciones
hechas en los páıses posibles, si bien, como es obvio,
lo más recomendable es alinearse con los estratos supe-
riores, por una cuestión de trazabilidad. A tal efecto
los principales marcos normativos son, actualmente, ISO
17799:2005 e ISO 27001:200513

2.1. Poĺıtica de seguridad incorrecta

Problema: En numerosas ocasiones, la poĺıtica de se-
guridad del SGSI, de la que emana el resto del sistema,
es incorrecta, bien por exceso, bien por defecto. Es
frecuente observar aqúı también una diseminación in-
correcta de la poĺıtica, la cual debe estar siempre patroci-
nada por la gerencia para garantizar su máxima difusión,
conocimiento y cumplimiento.

Solución: La poĺıtica de seguridad no debe ser
menoscabada por el hecho de que sea una visión general
del sistema y no proporciones materialización concreta
sobre la seguridad. Debe ser lo suficientemente genérica
para no tener que cambiarla constantemente, y debe ser
lo suficientemente acotada para que represente los ob-
jetivos en materia de seguridad la máxima concreción.
Debe estar impulsada siempre por la gerencia, la cual
tiene la responsabilidad directa de su correcta disemi-
nación.

2.2. Gestión del riesgo inadecuada

Problema: Se observa con demasiada frecuencia que la
gestión del riesgo no es adecuada, generalmente no por
exceso sino por defecto. Esto suele tener implicaciones
muy serias en la continuidad del negocio y los sistemas de
recuperación14, que se diseñan y dimensionan a partir de
un mapa de riesgos que debe ser lo más acertado posible.

Solución: La gestión del riesgo15 debe ser
milimétricamente estudiada. Es, con toda probabilidad,
el campo que menor tolerancia a la indeterminación y a
la inconcreción admite, ya que el mapa de riesgos tiene
implicaciones directas en todo el sistema, con lo que las
desviaciones cometidas en la elaboración del mismo sue-
len acarrear desviaciones en todas las áreas que podŕıan
hacer inútil el sistema.

2.3. Gestión de la continuidad insuficiente

Problema: Con relativa frecuencia es posible comprobar
que la gestión de la continuidad16, parte esencial dentro
de los SGSI, no termina de ser todo lo adecuada que
debiera. El problema de esta gestión insuficiente es doble,
ya que la gestión de la continuidad va de la mano de la
recuperación ante incidentes. Es lo que habitualmente se
conoce como BC/DR.17

Solución: La gestión de la continuidad debe ser un
elemento con prioridad absoluta dentro del SGSI. Debe
ser igualmente proporcional, y debe basarse en los resul-

13Ambas normas pueden ser adquiridas en el comercio on-
line de ISO, ubicado en http://www.iso.org

14http://www.hispasec.com/unaaldia/2740
15http://www.csi.map.es/csi/pg5m20.htm
16http://en.wikipedia.org/wiki/Business_continuity_

planning
17Business Continuity / Disaster Recovery

tados de las mediciones de riesgo efectuadas en el análisis
de los mismos, con lo que la gestión BC/DR18 pasa siem-
pre por una revisión de la gestión del riesgo, y de una
planificación adecuada ante la probabilidad de ocurren-
cia, severidad y medidas a tomar para cada uno de los
riesgos identificados.

2.4. Sistemas no proporcionales a las organiza-
ciones

Problema: Los SGSI son habitualmente voluminosos.
Contamos con la gran ventaja de que los textos que
definen los mismos no son de obligado cumplimiento,
sino gúıas y buenas prácticas para poder materializar un
SGSI. Esto nos deja manga ancha para poder tomar de
las normas aquello que más nos convenga y en la secuen-
cia temporal más adecuada. Si tratamos de implantar un
SGSI en una organización, debemos ir hito a hito, de una
manera secuencial, ya que es la única manera de poder
cuantificar las desviaciones e ir puliendo defectos sobre la
marcha, tal y como sugiere la filosof́ıa de mejora continua.
Es muy habitual ver como las empresas se plantean los
SGSI para ser desplegados de forma global, sin progre-
sividad, resultando los sistemas implantados en sistemas
ŕıgidos y poco orientados a los cambios constantes que
requiere un SGSI.

Solución: Sea gradual. Plantee para el sistema una
rueda PDCA19, en el que pueda, para cada parcela, poder
establecer un plan (Plan), realizar acciones (Do), veri-
ficar (Check) y por último, actuar en función a las desvia-
ciones (Act). Tenga en cuenta que un SGSI puede im-
plicar miles de horas de consultoŕıa para los casos más
extensos, con lo que ser gradual y planificado es esencial.

2.5. Organizaciones que se adaptan a los sistemas
y no sistemas que se adaptan a las organizaciones

Problema: Como nota final, a modo de resumen, es
frecuente observar que algunos SGSI se aplican sin que
exista personalización. Un SGSI es un traje del que, por
desgracia, nunca hallaremos nuestra talla en ningunos
grandes almacenes ni en ninguna tienda de ropa. Hay
que recurrir siempre a un sastre que ajuste el sistema
a todos los requisitos de la organización. Tal y como
sucede con la ropa, adquirir un traje que nos venga algo
grande o algo pequeño para salir del paso es una solución
que no redunda en beneficio a largo plazo, y que puede
provocar problemas serios en la continuidad. Los SGSI
no pueden suministrarse ni implementarse como servicios
generalistas.

Solución: Entienda a los SGSI no como un coste,
sino como una inversión. Conf́ıe en el retorno de la
inversión20 que producen siempre los sistemas correcta-
mente desplegados.

3. Conclusiones

Las principales conclusiones a las que podemos llegar, en
lo relativo a errores más frecuentes en cualquier sistema
de gestión, son principalmente las siguientes:

18http://www.hispasec.com/unaaldia/2740
19http://es.wikipedia.org/wiki/PDCA
20http://www.infosecwriters.com/text_resources/pdf/

ROSI-Practical_Model.pdf
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1. Los sistemas tienen que estar promovidos y esti-
mulados por la alta dirección.

2. Pese a que la alta dirección debe estar plenamente
involucrada en la diseminación y en los aspectos
más estratégicos del sistema de gestión, debe dele-
garse correctamente en los escalafones inferiores
para que los planes a largo plazo inherentes al sis-
tema se traduzcan en acciones operativas, en el
medio y el corto plazo.

3. Los sistemas de gestión sólo son poderosos y útiles
cuando se diseñan, se despliegan y se mantienen
con corrección y solvencia. Externalice si no puede
atender cualquiera de esas tres fases.

4. Sea gradual a la hora de implantar un sistema de
cualquier tipo. A mayor extensión de los sistemas,
se requiere siempre una planificación más escalon-
ada.

5. Jamás entienda a la certificación como la única
razón de ser a la hora de desplegar un sistema.
La certificación sólo es un premio opcional para
los sistemas correctamente desplegados.
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