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Objetivos Tema 2

Al finalizar este tema los estudiantes deberan ser capaces de:

Explicar el concepto de seguridad.

Enumerar los aspectos que comprende la seguridad de un sistema
informatico, explicar en qué consisten y dar ejemplos de cada uno de
ellos.

Enumerar los bienes a proteger en un sistema informatico.

Enumerar las amenazas a que estan sometidos cada uno de estos
bienes.

Enumerar los distintos tipos de atacantes que pueden afectar a un
sistema informatico.

Explicar el concepto de mecanismo de seguridad y enumerar los
distintos tipos. Identificar de qué tipo son diferentes mecanismos de
seguridad.

Explicar los conceptos de politica de seguridad, plan de seguridad y
procedimiento de seguridad.

Comenzar a abordar el desarrollo de la politica de seguridad de una
empresa.



Concepto de seguridad
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Seguridad

Objetivos
oo Caracteristica de cualquier sistema (informatico o no) que nos

seguridad indica que ese sistema esta libre de todo peligro, dafio o riesgo,
éﬁ’:;mos y que es, en cierta manera, infalible.

proteger?

Amenazas

| \

Fiabilidad
Mecanismos

de seguridad Probabilidad de que un sistema se comporte tal y como se
Politicas, espera de él

planes y pro-
cedimientos
de seguridad




Aspectos de la seguridad o fiabilidad
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Sélo deben acceder a los objetos de un sistema los elementos
autorizados.

Objetivos

Concepto de
seguridad
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proteger?

Integridad

Los objetos sélo pueden ser modificados por elementos
autorizados, y de una manera controlada.

Amenazas

Mecanismos
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Disponibilidad

Los objetos del sistema deben permanecer accesibles a los
elementos autorizados.
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Aspectos de la seguridad
Ingenieria en

Informética Dependiendo de la finalidad de un sistema, los responsables de
(2° ciclo) . . . ..
e su seguridad le deberian dar mas prioridad a un aspecto u otro

@lffhvas de los enumerados anteriormente:
Concepto de . S
seguridad o ConfldenCIahdad
i Qué H
e os @ Integridad
proteger? o ol e
@ Disponibilidad
Amenazas y

Mecanismos

de seguridad Priorizacion: segin la situacién

Politi b . , s o o 0 aflo
plancs y pro- @ ;Cual es mas importante garantizar en un sistema militar?

cedimientos

de seguridad @ ;Y en un sistema de un banco?

@ ;Y en un servidor de ficheros en una universidad?

Razone sus respuestas.




i Qué queremos proteger?
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Hardware

oneves Ordenadores, periféricos, medios de almacenamiento externo.

Concepto de
seguridad

iQué
queremos

Rrsteesd Sistema operativo, aplicaciones, etc.

Amenazas

Mecanismos
de seguridad

“aliden Almacenados en los discos, copias de seguridad, los que se

planes y pro-

cedimientos transmiten a través de la red.
de seguridad




Amenazas
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Tipos de amenazas

Objetivos Interrupcion

Hace que un objeto del sistema se pierda, quede
Concepto de 0 1 E E
sopuridiad inutilizable o no disponible.

iQué Interceptacion Un elemento no autorizado consigue acceder a

queremos

proteger? un Ob_jeto del Sistema.

Amenazas

Modificaciéon  Un elemento no autorizado consigue modificar
Mecanismos . .
¢ campriikd un objeto del sistema.

Politicas, Fabricacion ~ Un elemento no autorizado inserta objetos

planes y pro-

cedimientos extrafios en el sistema.

de seguridad <




Amenazas

ObjethOS Origen de la Destino de la
informacién informacion

Concepto de (a) Flujo normal

seguridad

iQué

queremos
proteger?

j
Amenazas 7
Mecanismos (b) Interrupcion
de seguridad

(c) Interceptacion

Politicas,

planes y pro-
cedimientos
de seguridad

(d) Modificacion (e) Fabricacion
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Objetivos Rellene la siguiente tabla con ejemplos de ataques a los

Concepto de diferentes elementos del sistema:
seguridad

iQué
queremos Hardware | Software | Datos

proteger?

[y — Interrupcién

Mecanismos |nterceptaCIén
de seguridad

Modificacion

Politicas,
planes y pro-

cedimientos Fabricacién

de seguridad y
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i De dénde provienen las amenazas?

Personas

Tanto externas como internas a la organizacién.

@ Incorrecto: defectos de desbordamiento de buffer, . ..

@ Malicioso: Herramientas de seguridad, puertas traseras,
virus, troyanos, ...

Catastrofes

Incendios, inundaciones, ...




SCP T2

Ingenieria en
Informatica
(2° ciclo)

Objetivos

Concepto de
seguridad

iQué
queremos
proteger?

Amenazas

Mecanismos

de seguridad

Politicas,
planes y pro-
cedimientos
de seguridad

Mecanismos de seguridad

Son las herramientas basicas para garantizar la proteccién de los sistemas
de informacién.

Tipos

Prevencién ~ Permiten aumentar la seguridad de un sistema durante el
funcionamiento normal de éste, previniendo la aparicién de
violaciones de la seguridad.

Deteccion Permiten detectar violaciones de seguridad o intentos de
violacién.

Recuperacién Permiten devolver a un estado adecuado un sistema que ha
sufrido un ataque de seguridad. Un analisis forense permite
averiguar el alcance de la violacion, las actividades
efectuadas, la forma de entrada, etc.
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A Mecanismos de seguridad

Concepto de Dé ejemplos de los diferentes tipos de mecanismos de seguridad:
seguriaa

i Qué - :
queremos Mecanismos | Ejemplos

proteger?

ANeErEE Prevencién

Mecanismos Deteccién

de seguridad .

Politicas Recu peracion

planes y pro- V.

cedimientos
de seguridad
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Definiciones (I)

Politica de seguridad

Es una declaracién de intenciones de alto nivel que cubre la
seguridad de los sistemas informaticos y que proporciona las
bases para definir y delimitar responsabilidades para las diversas
actuaciones técnicas y organizativas que se requieran.

Plan de seguridad

Es un documento marco que establece una serie de lineas de
actuacion amplias. Las politicas de seguridad deben ser
consistentes con las lineas establecidas en el plan.




Definiciones (II)

SCP T2

Ingenieria en

Informatic Procedimientos de seguridad
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Las politicas de seguridad se implementan mediante
Objetivos procedimientos de seguridad. Estos describen cuéles son las
S actividades que se tienen que realizar en el sistema, en qué
o momento o lugar, quiénes son los responsables de su ejecucion y
iQué
queremos cuales son los controles aplicables para supervisar su correcta
proteger?’ ) .,

aplicacion.

Distincién entre politicas y procedimientos de seguridad

Amenazas

Mecanismos
de seguridad

Politicas,

LA Es  Las politicas definen qué se debe proteger en el sistema,

cedimientos

CSEDUEEEE mientras que los procedimientos de seguridad describen cémo
se debe conseguir dicha proteccién.




Politica de seguridad (I)

Ingenieria en o o
Informatica Req uisitos
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@ Debe definir claramente las responsabilidades exigidas al
Objetivos personal con acceso al sistema.

Concepto de . . .
seguridad @ Debe cumplir con las exigencias del entorno legal.

e )
queremos @ Debe estar adaptada a las necesidades reales de cada

proteger? organizacién.
Amenazas

Vi @ Debe ser revisada periédicamente para adaptarla a las nuevas
de seguridad exigencias de la organizacion y del entorno tecnolégico y legal.

Politicas,

planes y pro- @ Debe aplicar el principio de “Defensa en profundidad”: definicién

cedimientos

de seguridud e implantacién de varios niveles o capas de seguridad.

@ Asignacion de privilegios minimos.




Politica de seguridad (II)

Ingenieria en

Informatica . . .
(2° ciclo) Colectivos implicados

@ Directivos y responsables de los distintos departamentos y
areas funcionales de la organizacién.

Objetivos

Concepto de
seguridad

o Personal del departamento de Informatica y
iQué B .
queremos Comunicaciones.

proteger?

Amenazas @ Miembros del equipo de Respuesta a Incidentes de

Wersfiee Seguridad Informatica, en caso de que éste exista.
de seguridad .
Representantes de los usuarios que pueden verse afectados

Politicas,
planes y pro- por las normas.
cedimientos
de seguridad

Consultores externos expertos en seguridad informatica.




Politica de seguridad (lII)
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Ingenieria en Informacién que debe conte

Informatica

(2° ciclo) Cada documento que constituye una politica de seguridad debe
incluir la siguiente informacién:

Objetivos
Concepto de o TitUIO Yy COdiﬁcaCién.
seguridad
;Qué @ Fecha de entrada en vigor.
queremos
proteger? @ Fecha prevista de revisién o renovacién.
Amenazas = ) . .. ) .. .

_ @ Ambito de aplicacién (a toda la organizacién o sélo a un
Mecanismos . . .
de seguridad determinado departamento o unidad de negocio).
Politicas, . o , . L.
planes y pro- @ Descripcion detallada (redactada en términos claros y facilmente
Somienos comprensibles por todos los empleados) de los objetivos de
e seguridad i

seguridad.

@ Persona responsable de la revisién y aprobacién.




Politica de seguridad (IV)

Ingenieria en

Informatica Informacién que debe co r (continuacion)
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En los procedimientos de seguridad sera necesario especificar
ademas otra informacién adicional:

Objetivos

Concepto de

idad o
SRR @ Documento (o documentos) al que reemplaza o modifica.
iQué
U @ Otros documentos relacionados.
proteger?’

Amenazas @ Descripcion detallada de las actividades que se deben

Mecanismos e_jecutar.
de seguridad

Politicas, @ Personas o departamentos responsables de su ejecucién.
planes y pro- q
cedimientos @ Momento y/o lugar en que deben realizarse.
de seguridad .
o Controles para verificar su correcta ejecucion.
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Politica de seguridad fisica de las instalaciones, equipos y
materiales

Politica de seguridad del personal
Politica de identificacién y autenticacién de usuarios

Politica de proteccién de la informacién (debe incluir una
politica de copias de seguridad)

Politica de proteccién de servidores y estaciones de trabajo
Politica de seguridad de las conexiones remotas

Politica de deteccién y respuesta ante incidentes de seguridad
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